POLITICA DE PROTECCION DE
DATOS PERSONALES Y
PRIVACIDAD

Autorizo en forma permanente a 3Y Solutions S.A.S para que realice el tratamiento a
mis Datos Personales, conforme la politica de tratamientos de datos que se indica a
continuacion:

De acuerdo con la Ley 1581 de 2012 y sus decretos reglamentarios, 3Y Solutions
S.A.S (en adelante “3Y”) adopta la presente politica de proteccién de Privacidad de los
Datos Personales, la cual regula la recoleccién, almacenamiento, tratamiento,
proteccion y administracion de los Datos Personales que 3Y obtenga de sus clientes,
proveedores, empleados y demas personas con las cuales 3Y tenga o llegue a tener
alguna relacion de cualquier naturaleza.

3Y podra modificar la presente politica, con el fin de adecuarla a cambios en la
legislacion y jurisprudencia vigente y adaptarla a practicas de industria. En ese evento,
anunciara en su pagina web, o por otros medios adecuados, la introduccién de tales
cambios con la debida anticipacion.

Los Datos Personales que libre y voluntariamente los clientes, proveedores, empleados
o cualquier otra persona suministre a 3Y por cualquier medio, son introducidos en sus
bases de datos, de las cuales 3Y es responsable.

3Y trata los Datos Personales de forma adecuada y segura, cumpliendo todos los
requisitos de ley y siguiendo las recomendaciones de la normatividad vigente sobre
seguridad de la informacion.

1. ASPECTOS GENERALES DEL TRATAMIENTO DE DATOS:

1.1. Identificacion del responsable del tratamiento:

e 3Y Solutions S.A.S, identificada con NIT 900.280.726-3, con domicilio principal en
el municipio de Medellin, departamento de Antioquia, en la direccion a direccion CR
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33 # 27A - 91 (INTERIOR 1812); pagina web: www.3ysolutions.com, correo
electrénico: (protecciondatos@3ysolutions.com.co); Teléfono: (+57-604) 604 3343.

1.2. Naturaleza de la informacidén personal recolectada:

+ 3Y recolectara informacion de contacto y cualquier otra informacion que sea
pertinente de acuerdo con la naturaleza de la relacion que 3Y sostenga con el
titular del Dato Personal, sea esta de caracter laboral, comercial o de cualquier otra
indole. En general, los Datos Personales que 3Y recolecta, tienen la siguiente
naturaleza dependiendo del titular del dato, asi

* Interesados en relaciones comerciales. Personas que por su propia voluntad
contactan a 3Y a través de sus diferentes sitios web, correo electrénico, chats,
llamadas telefonicas u otros medios, con el fin de solicitar informacion acerca de
sus productos o servicios, evaluar los productos o servicios, evaluar las
posibilidades de alianzas comerciales, proveer a 3Y sus productos y servicios y en
general, evaluar la posibilidad de desarrollar algan tipo de relacion con la
compainiia. En estos casos la Informacidn Personal que se solicita es de caracter
basico, relacionada con la identificacion de la persona y compafiia a la que
pertenece, cargo, correo electrénico, teléfonos, y ciudad, entre otras variables
relevantes para direccionar a clientes o partners prospecto a los productos mas
afines a sus necesidades. En ocasiones, al ser contactados a traves del sitio web
de 3Y, los servidores de la compaiiia obtienen, para propdsitos estadisticos, datos
en relacion con el sistema operativo que utiliza la persona que contacta a 3Y, la
version y el tipo de browser y la direccion IP, lo mismo que aquellas secciones de
nuestra pagina en las que la persona manifesté un interés y que son descargadas a
través de “cookies” operadas por el navegador.

* Cliente, proveedores y otros. Cuando se concreta una relacion comercial
definitiva, 3Y recolecta la Informacion Personal necesaria para gestionar de manera
adecuada dicha relacion, de acuerdo con los parametros establecidos en la
presente politica y cumpliendo todos los requisitos de ley y bajo los paradmetros de
los Acuerdos de Términos de Servicio que 3Y suscribe con sus clientes para operar
sus Plataformas, Software o Productos.

+ Interesados en vincularse laboralmente a 3Y. Personas que por su propia
voluntad envian su hoja de vida a la compafiia, con el objeto de ser tenidas en
cuenta en los procesos de seleccion. La Informacién Personal suministrada en la
Hoja de Vida es utilizada Unicamente para efectos del proceso de seleccidn,
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reclutamiento y contratacion, por el personal del area encargada de llevar a cabo
dichos procesos. 3Y solo compartira la informacién recolectada con personas
naturales o juridicas que presten un servicio a 3Y dentro de nuestro ciclo comercial
o de servicio al cliente, y que provean un todo momento un estandar de cuidado de
la informacién igual o mas riguroso que el utilizado por 3Y, respetando siempre las
politicas de tratamiento de datos de 3Y.

+ Empleados. La Informacion Personal sobre los empleados es estrictamente
confidencial y se ajusta a los requisitos de la ley colombiana. Solo es utilizada por
quienes, en razon de su cargo, tienen que ver con la gestion de la relacion laboral.
3Y no hace publico Datos Personales relacionados con los empleados a personas
ajenas a la relacion laboral o a entidades y personas ajenas a la compaiiia, salvo
aguellas estrictamente requeridas para cumplir procesos especializados de
recursos humanos, con quienes se procede a la firma de documentos de
confidencialidad.

1.3. Fuentes de la informacion:
3Y recolecta informacion de las siguientes fuentes:
1.3.1. Directamente del titular de la informacion.

1.3.2. Automaticamente cuando el titular de la informacion utiliza los sitios web de 3Y.
En los sitios web de 3Y se utilizan cookies y otras herramientas que recolectan
informacion, muchas veces no considerada Informacién Personal por su naturaleza
técnica, de quienes los visitan; a manera de ejemplo, por el simple hecho de ingresar a
dichos sitios web puede obtenerse de manera automatica la siguiente informacion:

1.3.2.1. Los hipervinculos a los que ha dado click. Informacion acerca del explorador
gue utiliza. Detalles de las paginas que ha visto.

1.3.2.2. Su direccion IP.

1.3.2.3. Posiblemente informacion de sitios que visito antes de llegar al portal
(conocidos como “referral links”).

1.3.2.4. Teniendo en cuenta lo anterior, si el Titular de la informacion NO quiere que la
misma sea recolectada automaticamente, debera deshabilitar de su explorador de
Internet la configuracion de aceptacion automatica de cookies. Alli podra bloquearla,
asi como detectar cuando dicha informacion esté siendo enviada desde su equipo. Es
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de tener en cuenta que, si se deshabilitan las “cookies”, se puede ver afectada la
experiencia en el sitio web.

1.3.2.5. De otras fuentes. 3Y podré obtener Informacion Personal de bases de datos
publicas o de terceras personas autorizadas por el titular de los datos para compartir
informacion, incluyendo de la Plataforma de Software.

1.4. Tratamiento al que seran sometidos los Datos Personales:

1.4.1. La Informacién Personal obtenida por 3Y, podra ser objeto de almacenamiento,
uso, circulacion o supresion, segun sea la finalidad para la cual haya sido recolectada,
y/o de acuerdo con lo establecido en la ley.

1.4.2. La informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible.

1.4.3. Finalidad del tratamiento: La Informacion Personal recolectada por 3Y se
utiliza, con la autorizacion de los titulares de la misma, para los siguientes fines:

1.4.3.1. Prestar al titular de la informacion los servicios contratados, asi como la
asistencia, consultoria y soporte necesarios para cumplir las obligaciones emanadas de
la relaciéon comercial.

1.4.3.2. Mantener actualizados a los clientes sobre el desarrollo de los procesos
comerciales que se adelanten, asi como de la oferta o ejecucion de servicios prestados
por 3Y incluyendo los servicios en la nube.

1.4.3.3. Realizar las gestiones necesarias para dar cumplimiento a las obligaciones
inherentes a los servicios y productos contratados con 3Y.

1.4.3.4. Materializar potenciales relaciones juridicas con personas interesadas en ser
clientes, aliados, proveedores o empleados de 3Y.

1.4.3.5. Ofrecer informacién sobre productos y servicios propios de 3Y o de sus
aliados de negocio, asi como compartir oportunidades comerciales. Para este propésito
el titular que comparta sus datos basicos podré ser contactado telefonicamente, via
correo electrénico, via chat (por ejemplo, WhatsApp), via Facebook, Instagram,
Linkedin u otras aplicaciones web o “redes sociales”, o a través de medios como el
correo fisico, aun después de terminada la relacion comercial.

1.4.3.6. Realizar actividades de mercadeo, promocion, publicidad, compras, mejoras
en el servicio y producto, consultas, controles, verificaciones, alianzas, acuerdos, asi
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como cualquier otra actividad relacionada con los servicios de 3Y, los de sus aliados de
negocios y los de sus productos actuales y futuros.

1.4.3.7. Llevar estadisticas de uso de las herramientas, productos y servicios
ofertados, asi como evaluar la calidad percibida de los mismos por parte del cliente, los
proveedores e interesados.

1.4.3.8. Atender consultas, quejas, peticiones, sugerencias, felicitaciones y reclamos.

1.4.3.9. Hacer su propia gestién administrativa, contable y fiscal, incluyendo, pero sin
limitarse a gestion de facturacién, gestion de cobros y pagos, gestion de proveedores,
gestién de clientes e informes a autoridades fiscales o laborales.

1.4.3.10. Vincular personal a la empresa y cumplir con sus obligaciones legales como
empleador, tales como, pero sin limitarse a gestion de personal, gestion de temporales
y practicantes, gestion de ndmina, prevencion de riesgos laborales, formacion de
personal, afiliaciones y pagos al sistema de la seguridad social y bienestar laboral,
actividades de retencion en la fuente, entre otras afines.

1.4.3.11. Llevar a cabo actividades encaminadas a controlar y minimizar riesgos en
cuanto a la seguridad de las instalaciones fisicas y sitios virtuales de la empresa.

1.4.3.12. Transmitir datos a terceros dentro o fuera del pais, que tengan o llegasen a
tener cualquier tipo de relacion comercial y/o contractual con 3Y, esta relacion podra
ser a titulo oneroso o gratuito

1.4.3.13. Generar procesos de analitica de datos para brindar informacion que pueda
ser de interés para el cliente empresario y para el negocio del cliente, incluyendo el
ofrecimiento de servicios o productos que puedan atender las necesidades de su
negocio que sean prestados de manera directa por 3Y o por medio de terceros
proveedores o Aliados; asi como el ofrecimiento de ofertas y/o alianzas de financiacion
desarrolladas por entidades que hagan parte del sistema financiero o el ecosistema
fintech.

1.4.3.14. Realizar procesos de analisis sobre la informacion suministrada o ingresada
a 3Y en cualquiera de sus plataformas, servicios o productos de software, de manera
directa o indirecta, haciendo uso de herramientas o métodos tradicionales, asi como de
tecnologias emergentes de analitica.

1.4.3.15. Compartir resultados de dichos andlisis con Aliados de negocio que tengan
acuerdos de tratamiento de datos con 3Y, con el propdsito de proveer a los clientes de
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3Y de productos o servicios de dichos Aliados que puedan ser de su utilidad a los
clientes de 3Y o de los Aliados de 3Y.

1.4.3.16. Cualquier otra finalidad que 3Y considere necesaria, siempre y cuando, se
respete la presente Politica de Tratamiento de Datos Personales y la ley.

Las actividades anteriormente mencionadas, para las cuales se utilizan los Datos
Personales, son realizadas por 3Y o por quienes 3Y contrate para llevarlas a cabo, de
acuerdo con sus necesidades. Se hace mencién explicita de la utilizacion por parte de
3Y de servicios de CRM y de “cloud services” de proveedores que operan su
infraestructura tecnoldgica desde los EEUU, por lo cual los datos de los titulares
pueden reposar en dicho pais cuando sean tramitados en las herramientas o
infraestructura en la nube referida.

1.5. Tratamiento de datos sensibles:

1.5.1. Son Datos Sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos relacionados con su
origen racial o étnico, vida sexual, salud, datos biométricos (es decir aquellos que
permiten identificar a una persona por sus rasgos fisicos, de voz, de movimiento, tales
como: fotos, huellas, firmas, mapa del iris, etc.,) o datos relacionados con su conviccion
religiosa o filoséfica u orientacién politica.

1.5.2. El titular de la informacion tiene derecho a no suministrar Informacion Sensible
solicitada por 3Y. Igualmente se recomienda al titular abstenerse de remitir informacién
de caracter sensible que no sea ni deba ser necesaria para la prestacion de los
servicios de 3Y

1.6. Tratamiento de datos de menores de edad:

1.6.1. Los servicios prestados por 3Y son disefiados para mayores de edad. En todo
caso, 3Y solo trata informacion o datos personales de menores de edad que hayan sido
recolectados con el consentimiento expreso de los padres o0 sus representantes
legales, segun sea el caso, y solo para aquellos fines que sean pertinentes de acuerdo
con la presente politica.

1.7. Autorizacidén para el tratamiento de Datos Personales:

1.7.1. 3Y informara al titular de la informacion personal acerca de la presente politica y
obtendra la autorizacidn respectiva para hacer el tratamiento de sus Datos Personales.
Igualmente informard al titular sobre los cambios que se efectien a la presente politica
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y obtendra una nueva autorizacion en caso de que el cambio se refiera a la finalidad del
tratamiento.

1.7.2. La autorizacion podra ser obtenida por 3Y mediante documento escrito, via
correo electrénico, verbalmente o telefonicamente, via autorizacion electrénica en un
formulario o pagina web, o por cualquier otro medio que permita conservar, consultar o
probar la respectiva autorizacion. Asi mismo, la autorizacion del titular podra ser
manifestada mediante conductas inequivocas que permitan concluir de manera
razonable que otorgd la autorizacion. En ningun caso 3Y asimilara el silencio del titular
a una conducta inequivoca.

3Y no requerird autorizacion del titular de la informacion personal cuando se trate de:

1.7.2.1. Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial;

1.7.2.2. Datos de naturaleza publica;
1.7.2.3. Casos de urgencia médica o sanitaria;

1.7.2.4. Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos;

1.7.2.5. Datos relacionados con el registro civil de las personas.
1.8. Confidencialidad:

1.8.1. 3Y no hara publica la Informacion Personal de sus empleados, clientes,
proveedores, interesados, o cualquier otra persona con la que sostenga alguna relacion
de cualquier indole y solo dara a conocer dicha informacion, salvo autorizacion expresa
y escrita por el titular de la misma, por mandato legal o en caso de solicitud de una
autoridad gubernamental y a aquellas personas autorizadas por 3Y que deban
conocerla para hacer el respectivo tratamiento de la informacion, o a aquellas personas
autorizadas por la ley.

3Y puede ser a la vez responsable y encargado del tratamiento de Datos Personales.
En caso de que desempefie ambos roles, deberd cumplir con los deberes legales
propios de cada uno de ellos a saber:

1.9. Deberes de 3Y como responsable del tratamiento:

1.9.1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hébeas data.
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1.9.2. Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, y sus
decretos reglamentarios, copia de la respectiva autorizacion otorgada por el titular.

1.9.3. Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

1.9.4. Conservar la informacion bajo las condiciones de seguridad para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

1.9.5. Garantizar que la informacion que se suministre al encargado del tratamiento de
datos sea veraz, completa, exacta, actualizada, comprobable y comprensible.

1.9.6. Actualizar la informacién, comunicando de forma oportuna al Encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

1.9.7. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento de datos.

1.9.8. Suministrar al encargado del tratamiento de datos, segun el caso, Unicamente
datos cuyo tratamiento esté previamente autorizado de conformidad con lo previsto en
la Ley 1581 de 2012.

1.9.9. Exigir al encargado del tratamiento de datos en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del titular.

1.9.10. Tramitar las consultas y reclamos formulados en los términos sefialados en la
Ley 1581 de 2012.

1.9.11. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo.

1.9.12. Informar al encargado del tratamiento de datos cuando determinada
informacion se encuentra en discusion por parte del titular, y en especial, para la
atencion de consultas y reclamos.

1.9.13. Informar a solicitud del titular sobre el uso dado a sus datos.

1.9.14. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.
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1.9.15. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

1.10. Deberes de 3Y como encargado del tratamiento de datos:

1.10.1. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hébeas data.

1.10.2. Conservar la informacién bajo las condiciones de seguridad necesarias para
prevenir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

1.10.3. Realizar oportunamente la actualizacion, rectificacion o supresion de los datos
en los términos de la ley.

1.10.4. Actualizar la informacion reportada por los responsables del tratamiento de
datos dentro de los 5 dias habiles contados a partir de su recibo.

1.10.5. Tramitar las consultas y los reclamos formulados por los titulares en los
términos sefialados en la ley.

1.10.6. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencion de consultas y
reclamos por parte de los titulares.

1.10.7. Registrar en la base de datos las leyendas "reclamo en tramite".

1.10.8. Insertar en la base de datos la leyenda "informacién en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

1.10.9. Abstenerse de circular informacién que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

1.10.10. Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

1.10.11. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

1.10.12. Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

1.11. Derechos del Titular de la Informacion:

Los titulares de la informacion tienen los siguientes derechos:
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1.11.1. Conocer, actualizar y rectificar los datos personales frente a 3Y. Este derecho
se podrd ejercer, entre otros, frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

1.11.2. Solicitar prueba de la autorizacion otorgada a 3Y, salvo cuando expresamente
se exceptue como requisito para el tratamiento de datos de conformidad con la ley.

1.11.3. Ser informado por 3Y, previa solicitud, respecto del uso que les hayan dado a
sus datos personales.

1.11.4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones al régimen de proteccion de datos personales.

1.11.5. Revocar la autorizacion y/o solicitar la supresion del dato personal cuando en el
tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

1.11.6. Acceder en forma gratuita a los datos personales que hayan sido objeto de
tratamiento.

1.12. Procedimientos:

El area de seguridad de la informacion, sera la responsable de atender las peticiones,
consultas, quejas y reclamos de los titulares de los datos, de acuerdo con los
procedimientos que se describen a continuacion.

El titular de la informacion o sus causahabientes tienen derecho a consultar la
informacion personal del titular, tratada por 3Y. Para ello podra radicar la consulta en la
direccion CR 33 # 27 A - 91 (INTERIOR 1812); pagina web: www.3ysolutions.com,
correo electrénico: (protecciondatos@3ysolutions.com.co); Teléfono: (+57-604)_403
9207.

Al realizar la solicitud, se deberd suministrar la siguiente informacion:

o Si se trata del titular: Copia del documento de identidad (C.C., T.l.,, C.E. 0
pasaporte).

+ Si se trata del causahabiente: Copia del documento de identidad, registro civil de
defuncion del titular, documento que acredite la calidad en que actta y el nimero
del documento de identidad del titular.
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« Si se trata de un representante legal y/o apoderado: Copia de documento de
identidad vélido, poder que lo faculte para el trdmite y el nimero del documento de
identidad del titular.

1.13. La consulta sera atendida en el término legal vigente para dar respuestas a las
mismas.

1.14. Reclamos:

El titular de la informacion tiene derecho a solicitar la actualizacion, rectificacion y
supresion de la informacion de caracter personal, asi como revocar la autorizacion
otorgada a 3Y. Para ello podré radicar el reclamo en la direccion: CR 33 # 27 A - 91
(INTERIOR 1812); pagina web: www.3ysolutions.com, correo electronico:
(protecciondatos@3ysolutions.com.co); Teléfono: (+57-604) 403 9207.

Al realizar el reclamo, se debera suministrar la siguiente informacion:

+ Si se trata del titular: Copia del documento de identidad (C.C., T.l.,, C.E. o
pasaporte).

» Si se trata del causahabiente: Copia del documento de identidad, registro civil de
defuncion del titular, documento que acredite la calidad en que actta y el nimero
del documento de identidad del titular.

+ Si se trata de un representante legal y/o apoderado: Copia de documento de
identidad valido, poder que lo faculte para el trdmite y el nimero del documento de
identidad del titular.

Adicionalmente, la solicitud debera indicar claramente lo que se pretende con la
reclamacioén, es decir, si se requiere una actualizacién, una correccion o supresion del
dato o una revocacién de la autorizacién otorgada a 3Y para el tratamiento de la
informacion personal.

Asi mismo, en la solicitud se debera identificar al titular, hacer una descripcién de los
hechos que dan lugar a la reclamacion, suministrar los datos de contacto y aportar los
documentos que se quiere hacer valer.

Una vez recibido el reclamo completo, se incluird en la base de datos la leyenda
“solicitud en tramite” y el motivo de la misma, en un término no mayor a 2 dias habiles.
Dicha leyenda se mantendr& hasta que la solicitud sea decidida.

El término mé&ximo para atender el reclamo sera el término legal vigente para dar
respuestas a los mismos.
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1.15. Vigencia de la Politica de Proteccidon de Datos Personales y de Privacidad:

La presente politica estara vigente desde su divulgacién por cualquier medio. 3Y se
reserva el derecho de actualizarla o modificarla en cualquier momento, de lo cual dara
aviso oportuno por cualquier medio, a los destinatarios de la misma.

1.16. Vigencia de las Bases de Datos de 3Y:

Las bases de datos personales de 3Y estaran vigentes por el periodo de tiempo exigido
por la ley que le sea aplicable, o por el contrato que las regule, o por el tiempo
necesario para cumplir con la finalidad de la base de datos de acuerdo con la presente
politica. En ningun caso 3Y suprimird o eliminara bases de datos que por ley deban
permanecer vigentes durante un tiempo especifico, cuando el periodo de vigencia
establecido en el contrato que las regula o la finalidad para las cuales fueron creadas,
determinen un periodo de vigencia inferior al legalmente establecido.
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